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Duracion
9 meses

Modalidad
Presencial / Hibrido / Online

Herramientas
Campus Virtual & Microsoft 365

Campus IFFE

Pazo das cadeas, N-VI, Km 586
San Pedro de No&s, 15176 - Oleiros
A Coruna - Galicia - Espana

Adquirir los competencias especificas que deman-
dan las empresas como responsable de seguridad
cibernética.

Obtener una visidon 360° de las diferentes aproxima-
ciones de defensa y técnicas de ataque en el
mundo de la ciberseguridad.

Definir y operar servicios de seguridad gestionada
que velen por la proteccién de la organizacion.

Manejar las herramientas y técnicas para dirigir la
ciberseguridad de cualquier organizaciéon en un
dmbito global.

Convertirte en un especialista capaz de implantar y
abordar de forma integral la seguridad de los
sistemas de informacién y comunicaciones.

Prevenir vulnerabilidades en sistemas, redes vy
aplicaciones de forma proactiva.

Conseguirds...




Business
School

Antonio Soto Rodriguez

Director de Verne Tech en Verne Technology Group.

Cuenta con mds de 20 anos de experiencia en proyectos de tecnologia y
sistemas de informacién con un enfoque orientado a la seguridad por
defecto y confianza cero de las soluciones implementadas. Actualmente
forma parte del equipo directivo de Verne Tech, liderando el drea de
Servicios Profesionales, proporcionando servicios alrededor de soluciones
Cloud, Datacenter, Ciberseguridad y Data & Al.

Docentes recurrentes de IFFE Business School

Paz Carinena
Socia Fundadora y Directora
dooing IT

Alberto Diz Castro

Regional.
IBM

Constantino Freire

Project Manager
Guidewire Software

Marta Pereiro
Head of HR & Culture.
EOS Spain

Jorge Manteiga Corral
Desarrollo de Negocio.
Neozink

Maribel Reinoso Rey
Desarrollo y Formacion.

GR Global Retail - Krack
Zapaterias

Martin Gomez
Socio Director.
Bahia Software

Regional Manager Northwest

Sergio Prieto

Consejero Asuntos Comerciales.
Representante de Espana ante Naciones
Unidas y Org. Mundial del Comercio.

Ministerio de Industria, Comercio y Turismo

Jaime Martinez
Analista de datos
Vector ITC Group

Raquel Lago Rodriguez
Consejera Delegada.
Grupo Lagos

Marcos Pineiro Sanromdn
Socio.
EY Abogados (Galicia)

Francisco Plaza NUnhez
Socio Director.
Team and Time Solutions

José Moro
Founder & CEO.
Gedpro

Francesc Pumarola
Director Direct To Consumer.
Hijos de Rivera - Estrella Galicia



1. Intfroduccién a la Ciberseguridad

La ciberseguridad abarca cualquier dmbito, ya sea
social, empresarial o gubernamental. En este
maodulo comenzards a conocer, desde cero, los
diferentes aspectos de la ciberseguridad y quiénes
son sus principales actores.

1.1 Infroduccién General, Contexto, la
Ciberseguridad en el dmbito global y en Espana
1.2 Quién es quién en la Ciberseguridad: Entorno y
Organizaciones

1.3 Virtualizacién y Laboratorio

2. Intfroduccién a la Programacién Ofensiva

Los ciberataques aumentan diariamente en
cantidad y calidad, de ahi que a organismos
pUblicos y privados no les baste con mantener una
politica reactiva.

2.1 Introduccién a Linux

2.2 Intfroduccién Python

2.3 Scripting 4 hacking

2.4 Python e investigacion en Redes Sociales

3. Seguridad en Servidores y Sistemas

En este mdédulo tiene como objetivo lograr la
correcta implantaciéon de politicas de seguridad,
endurecimiento y delimitacién de los privilegios de
usuarios, grupos, roles y configuracién de servicios.

3.1 Instalacién de servidores
3.2 Bastionado de sistemas
3.3 Intfroduccidén a Metasploit

4. Ciberinteligencia, Cibervigilancia y
Cibercrimen

Adquirir los conocimientos técnicos para
comprender la estructura y modus operandi de los
ciberactores, poder realizar el monitoreo de un
individuo y ser capaz de detectar ciertos tipos de
cibrecrimen.

4.1 Ciberinteligencia y Cibervigilancia
4.2 Cibercrimen

5. Auditorias y Pentesting

Conocer los sistemas de utilidad mds usados, su
funcionamiento, cémo realizar andlisis de
vulnerabilidad y diferentes tipos de auditorias.

5.1 Penetracion en sistemas web
5.2 Andlisis de vulnerabilidades
5.3 Forense de sistemas

5.4 Andlisis de malware

5.5 Auditoria de contrasenas

5.6 Auditoria wifi

5.7 Gestidn de Incidentes

5.8 Seguridad de los usuarios

5.9 Ataques de red

Programa Académico

6. Seguridad Gestionada y Threathuntig

Conocer los servicios que ha de realizar un Equipo
de Respuesta ante Emergencias Informdticas - CERT,
las labores que realiza el Servicio de Operaciones de
Seguridad y las tecnologias que se emplean.
Logrards saber como disenar contfroles de seguridad
que se establecen alrededor de una infraestructura
tecnoldgica, y cédmo actuar con la premisa de que
el sistema ya estd siendo vulnerado, entre otros
aspectos clave de la seguridad.

6.1 Servicios de un CERT

6.2 SOC (Centro de Operaciones de Seguridad) y
tecnologias empleadas

6.3 Seguridad perimetral

6.4 SIEM (Security Information and Event
Management) y agregacién de logs

6.5 CTI (Inteligencia de amenazas cibernéticas) y
MISP (Malware Information Sharing Platform)

6.6 FPC (Full Packet Capture)y andlisis de trafico de
red

6.7 Threat Hunting

6.8 Pentest OT (Pruebas de Ataques Simulados)

7. Andlisis de Datos
El andlisis de datos permite el aumento y mejora de
la seguridad informdtica.

7.1 Objetivo y proceso del andlisis de datos de
seguridad

7.2 Investigacién y tipos de datos

7.3 Ciencias para el andlisis y herramientas usadas
7.4 Andlisis de datos en ciberseguridad

8. Legislacion, Marco Normativo y SGSI

Los avances tecnoldgicos fraen consigo nuevas
modalidades de delitos e infracciones a normas
que ni siquiera estaban previstas. Esto exige leyes y
normativas que se adapten a la nueva realidad,
gue vinculan a empresas, organismos y
profesionales de la ciberseguridad.

8.1 RGPD (Reglamento General de Proteccion de
Datos) y ENS (Esquema Nacional de Seguridad)
8.2 SGSI (Sistema de Gestidon de Seguridad de la
Informacién) e ISO 27001

9. Soft Skills

Perfeccionards las habilidades de comunicacion, la
gestion de conflictos, el liderazgo y gestién de
equipos, presentaciones eficaces... habilidades
fundamentales para el desarrollo de todo tipo de
profesionales, y transversales a cualquier puesto de
frabajo.

10. Proyecto Fin de Master

El PFM es un trabajo grupal que supone la puesta en
valor de los diferentes conocimientos adquiridos a lo
largo del mdster, a través de su aplicacién en un
proyecto real. Este trabajo contard con una
presentacién publica frente a un Tribunal de
expertos al finalizar el programa.
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+2.000 9% [ 98%

Profesionales

De empleabilidad De satisfaccidn
formados en
nuestras aulas en todos nuestros de nuestros
programas. alumnos.

desde el 2009.

“La experiencia ha sido muy buena, los resultados han llegado muy
répido. En mi dia a dia me ha ayudado muchisimo, me ha dado otra
vision tanto en la gestion de equipos como de negocio. Aunque el
esfuerzo que requiere es grande, los resultados son muy buenos.”

José Manuel Caride (Director de Tecnologia en Prosegur)
MBA

1] e . . N .
El franscurso del Mdaster fue genial, tanto a nivel financiero como en
desarrollo personal. La mejoria y conocimiento en la materia se va

viendo incrementado conforme pasan las semanas.”

<)

José Manuel Sar Castineira (Director de Negocios en Banco Sabadell)
% » MDF

“Recomendaria la escuela a aquellas personas que quieran vivir una
experiencia Mdster de verdad, aprovechar todas las oportunidades que
te brinda pertenecer a IFFE y sacarle el maximo partido a todos los

docentes y personal de la escuela.”

Natividad Farifias Falagdn (Responsable de Seleccién en Instra Ingenieros)
MRRHH



David Rodriguez Campos
Promocion 2015/2016

Director Financiero y Jefe de
Administracion.

La Opinién de A Coruiia

Candela Portela Ferndndez
Promocion 2014/2015

Consultora Comercio
Internacional.

COINTEGA - Cluster Textil Moda

ifigo Lépez-Leiton Zapico
Promocion 2018/2019
Enterprise Account Manager.
Telefénica

Alberto Ruibal Canosa
Promocion 2011/2012

Responsable Dpto. de Obras.
Luckia

Selena Bellosta Benedetto
Promocion 2012/2013

Global Relationship Manager.
BBVA Switzerland

José Manvel Caride
Promocion 2013/2014

Technology Director - Integral
Security Solutions.

Prosegur

Enrique Vara Bilbao
Promocion 2014/2015

Senior Consultant.
KPMG

Sebastian Wornham Masi
Promocion 2015/2016

Co-Founder.
Monkey Markets

Raquel Varela Ferndndez
Promocion 2015/2016

A&D Analyst & EA to VP Sales
Europe.

Consentino

Donde estdn nuesiros alumnos

Natalia Vallejo Paredes
Promocion 2019

Import-Export Data Analyst.
Inditex

Paula Sadnchez Justo
Promocion 2018

Ingeniera de Desarrollo de
Negocio.
Cinfo Company

José Manvuel Troitino Miguez
Promocion 2019/2020

Responsable de Expansién y
Desarrollo de Negocio.

Alda Hotels

Amaya Lépez Casal
Promocion 2017/2018

Consultora IT.
Zemsania Global Group

Lidia Aldeguer Mateo
Promocion 2019/2020

Business Analyst Operations.
SPRINTER

Alicia Montero
Promocion 2018/2019

Analyst SW Quality & BI.
Global Testing - Inditex

David Gomez Paz
Promocion 2017/2018

Business Consultant.
Indra

Marco Gonzdlez-Ovejero
Promocion 2015/2016

Departamento de Exportacion.
Hijos de Rivera

Marta Velo
Promocion 2012/2013

Import/Export. Regulatory Affairs.
ZARA Home



Empresas

En IFFE contamos con mds de 400 empresas colaboradoras entre
las que se encuentran...
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sDeseas mas informacion?

TIf.| (+34) 981 654 772 e-mail| info@iffe.es
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